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1. ZIELE UND ANWENDUNGSBEREICH

Unternehmen, welche staatlich konzessioniertes Gliicksspiel betreiben, sind aufgrund der
gesetzlichen Vorgaben und zur Sicherstellung der ordnungsgemaBen Geschaftsabwick-
lung im empfindlichen Glicksspielumfeld verpflichtet, personenbezogene Daten, insbe-
sondere Informationen Uber Einzelpersonen, zu verwenden.

Ziel dieser Verhaltensregeln ist, zu konkretisieren, was beim Betrieb von staatlich kon-
zessioniertem Gllcksspiel iSd §§ 14 und 21 GSpG sowie § 22 iVm § 21 GSpG als Ver-
wendung von personenbezogenen Daten nach Treu und Glauben im Sinne des § 6 Abs. 4
DSG 2000 anzusehen ist.

Durch Einhaltung dieser Verhaltensregeln wird daher sowohl fiir den staatlichen Kon-
zessionsgeber (im folgenden Konzessionsgeber) als auch fiir die Betroffenen konkreti-
siert, wie Konzessionsnehmer iSd GSpG (im folgenden Konzessionare) Datenanwendun-
gen nach Treu und Glauben iSd § 6 Abs. 1 DSG 2000 betreiben.

Da diese Verhaltensregeln fiir alle Konzessionare in Osterreich gelten, kann mit der Ein-
haltung dieser Verhaltensregeln ein nachweisbares, hohes Datenschutzniveau fir das ge-
samte staatlich konzessionierte Gliicksspiel in Osterreich gewéhrleistet werden. Damit
wird ein Qualitatsmerkmal geschaffen, mit dem das Vertrauen von Konzessionsgeber und
Kunden in das staatlich konzessionierte Gllcksspiel gestarkt werden kann.

2. RECHTSGRUNDLAGEN UND DATENANWENDUNGEN

2.1 Rechtsgrundlagen

Personenbezogene Daten werden aufgrund folgender Rechtsgrundlagen von Konzessio-
naren verwendet:

a. wenn eine gesetzliche Ermachtigung oder Verpflichtung besteht (§ 8 Abs. 1 Z 1
DSG 2000), im Speziellen zur Durchsetzung der MaBnahmen iSd §§ 25 und 25a
GSpG (Bonitatsauskiinfte zur Umsetzung der gesetzlichen SpielerschutzmaBnah-
men sowie Geldwaschereibekampfung);

b. wenn dies rechtlich zulassig ist, insbesondere (berwiegende berechtigte Interes-
sen des Auftraggebers oder eines Dritten die Verwendung erfordern (§ 8 Abs. 1
Z 3 DSG 2000);

c. wenn der Betroffene iSd § 4 Z 14 DSG 2000 zugestimmt hat (§ 8 Abs. 1 Z 2
DSG 2000);

d. fur eigene Marketingzwecke, zur Benachrichtigung und Befragung von Betroffenen
und zur Ubermittlung von Daten aufgrund von § 47 DSG 2000, sofern sich dies
mit dem Zweck, fir den die Daten urspringlich erhoben wurden, vereinbaren
lasst und § 51 GSpG (Spielgeheimnis) nicht verletzt wird.
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2.2 Datenanwendungen
Vom Konzessionar werden insbesondere folgende Datenanwendungen betrieben:
2.2.1 Kundendatei der Spielbanken

e Rechtsgrundlage: § 25 Abs. 1 GSpG

o Aufbewahrungsdauer der Daten: mindestens 5 Jahre nach dem letzten Besuch der
Spielbank, soweit dies aufgrund von § 25 GSpG im konkreten Fall gesetzlich zu-
lassig und zur Zielerreichung erforderlich ist.

2.2.2 Interne Insolvenzdatei der Spielbanken

e Rechtsgrundlage: § 25 Abs. 3 GSpG

o Aufbewahrungsdauer der Daten: maximal 5 Jahre nach dem letzten Spielbankbe-
such oder iSd § 8 Abs. 3 Z5 DSG 2000 bis zum Ende etwaiger Insolvenzver-
fahren/Beendigung eines Abschdpfungsverfahrens (samt allfalliger Restschuldbe-
freiung).

2.2.3 Videolberwachung der Spielbanken

e Rechtsgrundlagen: §§ 353 und 354 ABGB, § 25 GSpG, §§ 50a ff bzw. 61 Abs. 6
DSG 2000, § 80 StPO iVm §§ 7 und 8 DSG 2000, unter strikter Beachtung des
Grundrechtes auf Datenschutz der Betroffenen, glltige Betriebsvereinbarung mit
Zustimmung des Betriebsrates gemaB § 97 Abs. 1 Z 1 ArbVG.

o Aufbewahrungsdauer der Daten: 1 Monat.

3. VERWENDUNG VON DATEN

3.1 Grundsatzliches

Nur die fir den jeweiligen Zweck erforderlichen Daten sind zu verarbeiten. Die Daten
werden anonymisiert, soweit dies rechtlich gefordert ist. Darliber hinaus sind Mdéglich-
keiten der Anonymisierung einzusetzen, wo immer dies mdglich ist und der Aufwand in
einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht. Statistische
Auswertungen oder Untersuchungen erfolgen auf Basis anonymisierter oder indirekt per-
sonenbezogener Daten.

Personenbezogene Daten sind im Regelfall beim Betroffenen selbst zu erheben, bei-
spielsweise im Zuge einer Registrierung vor dem Besuch einer Spielbank oder vor der
Spielteilnahme an elektronischen Lotterien. Bei der Datenerfassung muss der Betroffene
Folgendes erkennen kénnen und entsprechend der Informationspflicht des Auftraggebers
iSd § 24 DSG 2000 informiert werden:
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a. Zweck der Datenanwendung, fir die die Daten ermittelt werden;
b. Namen und Adresse des Auftraggebers;
c. Dritte, an welche die Daten gegebenenfalls ibermittelt werden;

d. Zustimmung zur Teilnahme an Aktionen im Bereich des Marketings oder der
Markt- und Meinungsforschung.

Im Falle des Erwerbs von personenbezogenen Daten, beispielsweise flir Marketingzwecke
von Adressverlagen oder im Rahmen der Bonitdatsauskunft von Wirtschaftsauskunfteien,
muss sichergestellt sein, dass die Daten rechtmaBig erhoben wurden.

Bei jeder Datenverwendung missen die Perstnlichkeitsrechte der Betroffenen gewahrt
bleiben. Es gelten die Vorschriften der §§ 26 ff DSG 2000 sowie des § 51 GSpG. Uber die
Spieler und deren Teilnahme am Spiel (Gewinn oder Verlust) ist Verschwiegenheit zu be-
wahren, ausgenommen in folgenden in § 51 Abs. 2 GSpG definierten Féllen:

a. in Verfahren vor Zivilgerichten und in Zusammenhang mit einem Strafverfahren
gemaB der StPO;

b. gegeniber Verlassenschaftsabhandlungs- und Pflegschaftsgerichten;

C. gegenilber Abgaben- und Finanzstrafbehérden fir Zwecke von Abgabenverfahren
und verwaltungsbehdordlichen Finanzstrafverfahren;

d. wenn der Spielteilnehmer der Offenbarung des Geheimnisses ausdriicklich zu-
stimmt;

e. in Fallen des § 25 Abs. 6 und 7 GSpG (Verdacht der Geldwascherei oder Terroris-
musfinanzierung, berechtigter Grund zur Annahme, dass der Besucher der Spiel-
bank nicht auf eigene Rechnung handelt);

f. in den Fdllen des §§ 19 und 31 GSpG (Aufsichtsrecht des Konzessionsgebers)
sowie

g. in Ermittlungs- und Verwaltungsverfahren nach §§ 52 bis 54 GSpG.

3.2 Verarbeitung von Daten zur Einhaltung der Konzessionsvorgaben
3.2.1 Datenverarbeitung beim Zutritt zu Spielbanken

Zur Sicherstellung der Vorgaben in § 25 Abs. 1 GSpG muss die Identitat samtlicher Be-
sucher durch Vorlage eines amtlichen Lichtbildausweises festgestellt werden, der den An-
forderungen des § 40 Abs. 1 BWG entspricht. Die zur Sicherstellung der Vorgaben des
§ 25 Abs. 1 GSpG erforderlichen Daten des Lichtbildausweises (z.B. Name, Vorname,
Geburtsdatum, Geburtsort, ausstellende Behorde) sind mindestens 5 Jahre aufzubewah-
ren.

3.2.2 Verwendung von Bonitatsdaten bei Spielbanken

Grundsatzlich werden Bonitatsdaten nur im Anlassfall, d.h. wenn die begriindete Annah-
me bei einem Spielteilnehmer besteht, dass Haufigkeit und Intensitat seiner Teilnahme
am Spiel das Existenzminimum gefahrdet, zum Zwecke des Spielerschutzes im Sinne von
§ 25 Abs. 3 GSpG erfasst und verarbeitet.
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Entscheidungen, die fir Betroffene negative Folgen nach sich ziehen kénnen, beispiels-
weise Besuchsbeschrankungen oder -sperren, dirfen nicht ausschlieBlich auf automati-
sierte Beurteilungen gestlutzt werden.

Folgende Daten werden dabei verarbeitet:
e Name der Wirtschaftsauskunftei
e Datum der Auskunft
e Name
e Geburtsdatum
e Geschlecht
e aktuelle Anschrift sowie friihere Anschriften

e Bewertung und Entwicklung der Bonitdt gemaB Auskunft der Wirtschaftsauskunftei
nach deren Kriterien (dem Konzessionar wird nur das Ergebnis der Bewertung
mitgeteilt)

e Daten uUber Insolvenzen (Amtszahl, Datum des Beschlusses, aktueller Status)
e Einkommen (bei Selbstauskunft des Betroffenen iSd § 25 Abs. 3 GSpG)
e Daten zur Sicherstellung des Existenzminimums iSd § 25 Abs. 3 GSpG

Um sicherzustellen, dass die Vorgaben des § 25 Abs. 3 GSpG erflillt werden kénnen, wer-
den Bonitatsdaten zum Zweck der Tendenzerkennung aufbewahrt. Sie werden mindes-
tens einmal jahrlich, auf Wunsch des Betroffenen jedoch jederzeit aktualisiert, und zur
Beweissicherung, dass der Konzessionar seinen Verpflichtungen gemaB § 25 Abs. 3 GSpG
nachgekommen ist, bis maximal 5 Jahre nach dem letzten Spielbankbesuch oder iSd § 8
Abs. 3 Z 5 DSG 2000 bis zum Ende etwaiger Insolvenzverfahren/Beendigung eines Ab-
schopfungsverfahrens (samt allfélliger Restschuldbefreiung) aufbewahrt.

Eine Ubermittlung der im Rahmen der Vorgaben des § 25 Abs. 3 GSpG verarbeiteten
Daten an andere Auftraggeber oder Dienstleister oder flir andere Zwecke ist unzuladssig.
Der Betroffene ist entsprechend dem Auskunftsrecht nach § 26 DSG 2000 auf Nachfrage
Uber Umfang und Inhalt der Daten zu informieren.

3.2.3 Verwendung von Daten zur Durchfiihrung von Spielen iSd § 12a GSpG
(Elektronische Lotterien)

Personen unter 18 Jahren sowie Personen, die in Osterreich nicht wohnhaft sind und/oder
Uber kein osterreichisches Bankkonto verfligen, sind von der Spielteilnahme an Spielen
iSd § 12a GSpG ausgeschlossen. Aus diesem Grund wird in den durch das Bundes-
ministerium fir Finanzen genehmigten Spielbedingungen die Uberpriifung folgender Re-
gistrierdaten der Spielteilnehmer durch den Konzessionar gefordert:

¢ Name
e Geburtsdatum

e Form der Dotierung (Kreditkarte, Prepaid Bon, sonstige Zahlungsprovider, Gut-
schein)
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e Limitierung der Dotierung

e Bankverbindung fir Auszahlung
e Aktuelle Anschrift

e Adresse im ZMR

e Sperre

Die Verwendung und Verwertung dieser Daten flir andere Zwecke als zur Abwicklung der
Spiele iSd § 12a GSpG und aus Spielerschutzgriinden ist ohne Zustimmung der Betrof-
fenen unzulassig.

3.3 DatensicherheitsmaBnahmen und Datengeheimnis

Die vollstéandige Erfiillung der gesetzlichen Vorgaben zur Datensicherheit und zum Daten-
geheimnis ist vom Konzessionar zu gewdhrleisten. Insbesondere sind folgende Punkte
sicherzustellen bzw. MaBnahmen zu deren Sicherstellung zu ergreifen:

e Der Konzessionar, seine Organmitglieder, Mitarbeiter, Vertragspartner sowie vom
Konzessionar beauftragte Dritte haben Uber die Spieler und deren Teilnahme am
Spiel (Gewinn oder Verlust) Verschwiegenheit zu bewahren (Spielgeheimnis ge-
maB § 51 GSpG);

e Eine schriftliche Verpflichtungserklarung aller Mitarbeiter des Konzessionars gem.
§ 15 Abs. 2 DSG 2000 (Muster siehe Anlage) ist einzuholen und dem Personalakt
beizufiigen;

e Die Erstellung und laufende Aktualisierung von Listen der Anordnungsbefugten,
Zutrittsberechtigten, Zugriffsberechtigten und Betriebsberechtigten ist mit Hilfe
eines durch den Konzessionar im Unternehmen etablierten Datenschutzmanage-
mentsystems nachweislich sicherzustellen.

3.4 Zuziehung von Dienstleistern

Sofern der Konzessionar in seiner Rolle als Auftraggeber einen Dienstleister mit der Ver-
arbeitung personenbezogener Daten beauftragt, sind iSd §§ 10 und 11 DSG 2000 fol-
gende Vorgaben zu beachten:

e Es sind nur solche Dienstleister auszuwdhlen, welche die flr die Verarbeitung not-
wendigen technischen und organisatorischen Anforderungen und Sicherheitsvor-
kehrungen nachweislich gewahrleisten kénnen, beispielsweise nach der internatio-
nalen Norm ISO/IEC 27001;

e Die Durchfiihrung der Datenverarbeitung muss in einem schriftlichen Vertrag ge-
regelt werden;

e Dienstleister, die mit der Erfullung von Datenverarbeitungs- oder sonstigen Auf-
gaben (z.B. in den Bereichen Marketing, Markt- und Meinungsforschung) beauf-
tragt werden, miussen vertraglich dazu verpflichtet werden, personenbezogene
Daten, die sie vom Auftraggeber erhalten, nur im Rahmen des Auftrages zu ver-
arbeiten oder zu nutzen. Nutzungen zu eigenen oder zu Zwecken Dritter sind ver-
traglich auszuschlieBen;
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e Dienstleister miissen schriftlich vom Auftraggeber Gber ihre besondere Sorgfalts-
pflicht iSd § 11 DSG 2000 (Pflichten des Dienstleisters) sowie § 51 GSpG (Spiel-
geheimnis) belehrt werden;

e Der Konzessiondr in seiner Rolle als Auftraggeber bleibt immer Ansprechpartner
flr Betroffene, welche ihre Rechte iSd §§ 26 ff DSG 2000 geltend machen.

3.5 Richtigstellung und Léschung
3.5.1 Grundsatzliches

Die Richtigstellung und Ldschung falscher Daten ist iSd § 27 DSG 2000 nachweislich
durch entsprechende Protokollierung der erforderlichen Arbeitsschritte zu gewahrleisten.

Personenbezogene Daten, welche nicht mehr bendtigt werden, missen unter Beachtung
der §§ 25 und 25a GSpG sowie der vorgeschriebenen Aufbewahrungsfristen geldscht
werden. Dabei sind die gesetzlich geforderten Speicherfristen iSd § 25 Abs. 1 GSpG
(5 Jahre) sowie § 25a GSpG zu berlicksichtigen.

3.5.2 Daten von Spielbankbesuchern

Erhebt ein Spielbankbesucher Widerspruch gegen die Datenverwendung oder begehrt die
Léschung seiner Daten iSd § 27 DSG 2000, muss ihn der Konzessionar innerhalb der in
§ 26 Abs. 4 DSG 2000 definierten Frist Uber die gesetzlichen Vorgaben des § 25 GSpG
informieren.

4. NACHWEIS DER EINHALTUNG DIESER VERHALTENSREGELN

Jeder Konzessionar hat vor Aufnahme der Datenverarbeitung mit einer Datenschutzzerti-
fizierung nachzuweisen, dass er geeignet ist, diese Verhaltensregeln einzuhalten. Die Da-
tenschutzzertifizierung ist von einer akkreditierten, externen Zertifizierungsstelle nach
einem internationalen Standard, beispielsweise GoodPriv@cy, flir das gesamte Unter-
nehmen durchzufiihren.

Ebenso ist die laufende Einhaltung dieser Verhaltensregeln von jedem Konzessionar
durch eine zumindest jahrliche Datenschutz-Rezertifizierung dem Anbieter des Zertifikats
nachzuweisen. Auch diese Datenschutz-Rezertifizierung ist von einer akkreditierten, ex-
ternen Stelle durchzufiihren.

5. GELTUNGSDAUER

Diese Verhaltensregeln gelten bis auf Widerruf.

Dieser Widerruf ist in der gleichen Form zu verdéffentlichen, in der diese Verhaltensregeln
veroéffentlicht wurden.
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6. ANLAGE

Anlage 1: Muster der schriftlichen Verpflichtungserklarung der Mitarbeiter gem. § 15
Abs. 2 DSG 2000
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Anlage 1

Name

Anschrift (StraBe, Postleitzahl, Wohnort)

Betreff: Geheimhaltungsverpflichtung

Ich verpflichte mich, das Datengeheimnis gemaB § 15 Datenschutzgesetz 2000 zu wahren und den
Datenschutz sowie die Datensicherheit unabhangig davon, ob es sich um gesetzliche Verpflich-
tungen oder um betriebliche Anordnungen handelt, einzuhalten.

Ich werde ausdriicklich darauf hingewiesen, dass ich dem Spielgeheimnis gemaB § 51 GSpG unter-
liege.

In diesem Zusammenhang ist es insbesondere untersagt, unbefugten Personen oder unzustandigen
Stellen Daten zu Ubermitteln oder ihnen die Kenntnisnahme zu ermdglichen, sowie Daten zu einem
anderen als zum jeweiligen rechtmaBigen Aufgabenvollzug gehérenden Zweck zu verwenden.

Daten, die mir aufgrund meiner berufsmaBigen Beschaftigung anvertraut wurden oder zuganglich
geworden sind, durfen unbeschadet sonstiger Verschwiegenheitspflichten, nur aufgrund einer aus-
dricklichen mindlichen oder schriftlichen Anordnung meines Vorgesetzten weitergegeben werden.
Uber Spielteilnehmer und deren Teilnahme am Spiel (Gewinn oder Verlust) ist Verschwiegenheit zu
bewahren (Spielgeheimnis).

Weiterreichende andere Bestimmungen Uber die Geheimhaltungspflichten (z.B. Betriebsverein-
barungen, Arbeitsvertrage, Dienstzettel) bleiben von den angefiihrten Verpflichtungen unberihrt,
sofern sie mit dem Gesetz nicht im Widerspruch stehen.

Ich werde weiters ausdricklich darauf hingewiesen, dass Geschafts- und Betriebsgeheimnisse zu
wahren sind und die Geheimhaltungsverpflichtungen auch Uber die Dauer des Dienstverhaltnisses
hinaus andauern.

Ein VerstoBB gegen die genannten Verpflichtungen kann rechtliche, u.a. auch arbeitsrechtliche, Fol-
gen haben.

Datum Unterschrift
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